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Резервное копирование -

это не продукт! Это 

процесс защиты важной 

информации/данных от 

повреждения или потери, 

который учитывает 

потребности бизнеса.

Вы продаёте не продукт, а 

решение!



SLA (Service Level Agreement) — термин, обозначающий 
договор между заказчиком услуги и её поставщиком, 
содержащий согласованный уровень качества 
предоставления услуги

RTO (Recovery Time Objective) – время, за которое 
возможно восстановить ИТ-систему

RPO (Recovery Point Objective) – сколько данных будет 
потеряно при аварийном восстановлении

Общепринятые правила игры



SLA и методы защиты данных



Что такое бэкап и архивация

Резервное копирование (backup)— процесс создания 

копии данных на носителе (жёстком диске, облаке и 

т. д.), предназначенном для восстановления данных в 

оригинальном или новом месте их расположения. 

Архивирование данных (archiving) — это процесс 

выявления неактивных данных с их последующим 

перемещением из текущих продуктивных сред в 

специализированные архивные системы 

долгосрочного хранения данных. 



Архивация

Для чего нужна архивация:

1. Соответствие требованиям регуляторов 

2. Уменьшение объёмов данных, хранящихся на более дорогих 

носителях.

3. Перемещение редкоиспользуемых, и устаревших данных во 

вторичные системы хранения, автоматизация многоуровневого 

хранения данных

4. Уменьшение времени резервного копирования, сокращение 

времени восстановления

5. Удаление квот на почтовые ящики

6. Индексирование и поиск по всем архивным данным
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• 1987 - 1996 как подразделение AT&T. C 
1996 года – независимая компания

• Более 2 тыс сотрудников

• Офис в России - с 2007 года

• Все технологии собственной разработки. 
Ни одного M&A за всю историю

• Основной продукт: ПО по управлению 
данными COMMVAULT DATA PLATFORM

Краткое описание компании
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Основные возможности
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Выбор правильной стратегии защиты данных

Устаревший подход под названием 
«РЕЗЕРВНОЕ КОПИРОВАНИЕ»

Современный подход под названием 
«УПРАВЛЕНИЕ ИНФОРМАЦИЕЙ»

Возможные операции

• Резервное 
копирование

• Восстановление

Возможные операции

• Резервное 
копирование

• Восстановление

• Аналитика по 
содержимому

• Контекстный поиск

• Мобильный доступ к 
данным

• Прозрачная 
интеграция с облаком

• Задачи ИБ

• ЛЮБЫЕ приложения 
сторонних 
разработчиков по 
обработке данных 

(Открытый API)

Данные лежат 
мертвым грузом

Данные работают
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Возможности COMMVAULT DATA PLATFORM

Масштабируемость и 
Кроссплатформенность –
от Терабайта до Петабайта –
одинаковая сложность 
инфраструктуры 

Единообразное управление -
Вне зависимости от приложений и 
виртуальных сред, с разделением 
административных прав и 
мониторингом активности

Единый виртуальный 
репозиторий –
Больше не нужно хранить 
многократные копии одного и 
того же содержимого для 
разных целей Единое пространство хранения

Защита Архив Информационная безопасность       Совместный доступ    

Масштабируемость и Кроссплатформенность

Единообразное управление Мониторинг

Физическая  среда Мобильные 
приложения

Сервисная модель SaaS 
/ BaaS

Гибридные 
облака

Публичные 
облака

Виртуальная среда
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Территориально распределенные ИТ инфраструктуры

Почему COMMVAULT для 

распределенных сред:

• ВСТРОЕННАЯ ДЕДУПЛИКАЦИЯ. Никакого 
дополнительного оборудования для 
организации канала связи между ЦОД

• Защита рабочих мест пользователей. Доступ 
с мобильных устройств

• Для региональных филиалов – веб доступ 
без локальной инфраструктуры хранения

• Единый мониторинг. Единый подход к ИБ
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Аналитика по содержимому

12
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Поддерживаемые системы





‣ Поддержка виртуализации
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Поддерживаемые виртуальные среды

Локальные  ( On-premise )

• Vmware vSphere

• MS Hyper V

• Citrix XEN

• RedHat Enterprise Virtualization

• Oracle VM

• Nutanix Acropolis

• Docker

• OpenStack

Облачные ( Off-premise ) 

• Amazon AWS + RDS

• Google

• Alibaba Cloud

• Google Cloud Platform

• Huawei FusionCompute

• Microsoft Azure, Azure Stack

• Nutanix Acropolis Hypervisor (AHV)

• Oracle Cloud Classic

• Oracle Cloud Infrastructure 
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Red Hat Enterprise Virtualization

• Автоматическое обнаружение ВМ

• Фильтры по имени ВМ, имени хоста, 
состоянию. Объединение в группы

• Приоритезация. (например крупные 
ВМ начинают бэкап раньше) 

• Восстановление отдельных файлов 
через Proxy VM

• Балансировка нагрузки между 
несколькими VSA proxy

• Дедупликация на блочном уровне

RHEV Manager (RHEV-M) 
RHEV Hypervisor (RHEV-H)
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Функции CommVault
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• BLB - механизм, когда сбор данных и поиск 
инкрементов на ФС идет на блочном уровне 
а не на файловом. Используется 
специализированный драйвер

• Эффективно при большом количестве 
маленьких файлов 

• Поддерживаемые приложения и ФС:

• MS/Linux/UNIX ФС

• MySQL

• Oracle ( with hardware snapshots)

• PostgreSQL

• Exchange database

Block Level Backups. Для файлов и данных приложений. 
Существенно расширена поддержка в V11

Track blocks as they are 
changed; eliminate scan times 

on filesystems

Large File/Application

Tracked blocks inside datasets; 
eliminate reading everything 

to find changes



Мгновенные снимки – самое быстрое восстановление
IntelliSnap – лучший метод восстановить все и сразу 
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Очень быстро Очень не быстро

Полностью прозрачно для 
приложений + Point-in-time 

recovery для СУБД

Множество шагов. Загрузка 
продуктива и низкий RTO

Обычное восстановление

Медиа 
агент

Хранилище 
РК

КлиентПродуктив
ный диск

Никакой передачи 
информации и 

загрузки продуктива

Снапшоты
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Восстановление данных. Live

Storage vMotion

MA/Storage Traffic

NFS Datastore Traffic

Powered on VM

Storage vMotion

VM

Simpana NFS Datastore

Production Datastore

VSA

Media Agent 
Library

VMX

NVRA

VMDK

JobResults
Live VM Recovery – Запуск виртуальной 
машины напрямую из резервной копии с 
последующим восстановлением данных в 
фоновом режиме

Все возможности Live теперь доступны и для 
физических машин.  Сила в Block level !!
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Репликация Live Sync. Для Vmware и Hyper V

VSA Protection Operation is run against 
VMs to be replicated : This will be a low 
impact incremental backup.

1

After Protection Operation  is Complete 
Changed Blocks are Shipped to Standby 
VMs: This can be a synchronous or 
asynchronous operation. 

2

1
2

OR DASH Copy is Performed to Secondary 
Site:

3

Then Changed Blocks are Overlaid on Replicated 
VMs:

4

Primary 
Datacenter

Secondary 
Datacenter

3

DASH Copy
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Репликация Live Sync

DR Orchestration
Planned Failover

1 2 3Shutdown Backup Sync 4 Power On

Test Boot

1 2 3Unplug Power On Verify 4 Shutdown

Unplanned Failover

1 Sync 2 Power On
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ContentStore

Web ConsoleOutlook Plug-in

Explorer Plug-in

Большая часть задач по восстановлению переходит к пользователям

Пользовательский доступ к данным









‣ Архивация файлов





‣ Архивация почты
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КОНТЕКСТНЫЙ ПОИСК
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SharePoint / Files / Exchange – Compliance Search
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Почему COMMVAULT ?

• Продукт: РК, Архив, Защита рабочих мест, 
Мониторинг, Аналитика, программно-
определяемая СХД

• Полная аппаратная, платформенная 
независимость.

• Защита ВСЕХ современных бизнес 
приложений включая Open-source

• Масштабируемость от Терабайт до 
Петабайт

• В ДЕСЯТКИ РАЗ экономически 
эффективнее специализированных 
аппаратных комплексов






